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Internationale Standards zur IT-Sicherheit schitzen Daten in der Cloud. Anbieter sollten zertifiziert sein und transparente Vertrage anbieten.

VON OTMAR RHEINHOLD

urecht sorgen sich Firmen und

Privatanwender beim Cloud
Computing um die Sicherheit ihrer
Daten. Was passiert eigentlich mit
meinen Daten, wenn sie auf einem
»fremden” Rechner liegen? Wer ga-
rantiert, dass niemand den Daten-
verkehr anzapft? Was ist, wenn das
Rechenzentrum abbrennt?
Und noch ein Aspekt wird oft ver-
nachlissigt. Er betrifft den physi-
schen Verbleib der Daten. Gerade
bei giinstigen, leicht zuginglichen
Public Cloud-Angeboten ist oft vol-
lig unklar, wo die Server physisch
stehen. Die Gefahr ist gross, dass
sie sich in Landern befinden, die
es mit dem Datenschutz nicht sehr
ernst nehmen. Am besten fahren
Kunden mit Anbietern, die einen
Standort in der Schweiz oder der

EU garantieren — die Zone mit den
nach Ansicht vieler Experten besten
Datenschutz- und -sicherheitsvor-

schriften. Zudem sind andere
Standorte, etwa fiir Finanzda- €
ten, oft gar nicht legal.

P

Auf Zertifikate achten

Wenn sich viele Anwender ge-
meinsame Ressourcen teilen,
kann es bei nicht standard-
gemisser Handhabung durch
den Anbieter zum Beispiel zu
unerlaubten Zugriffen auf fremde
Datenbankinhalte kommen. Dann
nutzt auch die sicherste Datenver-
schliisselung fiir die Verbindung
in die Cloud, etwa tiber ein Virtual
Private Network (VPN), nichts mehr.
Deshalb sollten Anbieter grundsatz-
lich Testate iiber ihre Zuverlissigkeit
nachweisen konnen. Goldstandard
ist hier die Zertifizierung nach der

interna-
tionalen Sicher-

heitsnorm ISO 27001. Sie
beruht zu grossen Teilen auf den
Richtlinien zum IT-Grundschutz,
den das deutsche Bundesamt fiir
Sicherheit in der Informationstech-
nik (BSI) entwickelt hat. Die Richt-
linien der BSI finden auch in der
Schweiz breite Anwendung, viele
Cloud-Anbieter sind nach ihnen

zertifiziert. Fiir das Management
von IT-Services konnen sich Unter-
nehmen nach der internationalen
ISO 20000 zertifizieren lassen, ein
weiterer Hinweis auf Vertrauens-
wiirdigkeit.

Transparente Vertrage

Von diesen Standards abge-
sehen gilt fiir die Vertragsge-
staltung: Ohne transparente
Vereinbarungen kein Geschaft.
Das bezieht sich nicht nur auf die
Abrechnungsmodalitdten. Es muss
klar sein, welche Massnahmen der
Dienstleister zur Datensicherheit
und zum Datenschutz im Rahmen
der Standards trifft — von der phy-
sischen Zugangskontrolle bis zur
Passwortverwaltung. Auch, was
im Falle einer Vertragsauflosung
passiert, muss geregelt sein. An-
wendern — privaten wie geschéftli-

chen — muss es problemlos méglich
sein, mit Daten und Anwendun-
gen umzuziehen. Dafiir muss der
Dienstleister anerkannte Standards
der Portabilitdt einhalten und es
miissen klare Schnittstellenverein-
barungen getroffen werden. Fiir den
Fall, dass Server physisch ausfallen,
muss ein Notfallplan bestehen, der
fiir die weitgehend unterbrechungs-
freie Kontinuitdt der Dienstleistung
sorgt.

Angst vor der Cloud muss deshalb
niemand haben. Wichtig ist nur,
dass die Geschiftsbeziehungen auf
diesem Gebiet denselben Sicher-
heitsmassnahmen unterliegen wie
andere Outsourcing-Dienstleistun-
gen auch. Fiir erfahrene Geschéafts-
leute und kluge Privatnutzer selbst-
verstandlich. Denn auch wenn die
Welt vernetzt ist — sicher sollte die
Sache schon sein. |

GASTBEITRAG Sicher in der Cloud
Den Kopf in der Cloud — die Fiisse auf der Erde

Alles spricht von der Cloud - viele Firmen profitieren vom immensen Potenzial der Cloud-Technologie.

ie sichere Nutzung der Cloud-

Technologie setzt ein effektives
Risikomanagement voraus — was
viele Unternehmen im Vertrauen
auf die Privatheit ihrer Daten beim
Betrieb einer eigenen Infrastruktur
oft unterlassen. Sie miissen nun oft
zum ersten Mal ihre Datenstrukturen
katalogisieren: Wo sind die Informa-
tionen gespeichert, wer hat darauf
Zugriff und wie geschaftskritisch
sind die Daten? Danach erfolgt eine
Abwigung mit dem geschiftlichen
Nutzen.

Mehr Sicherheit erlangen

Die ,,Cloud” an und fiir sich weckt
bei vielen Menschen nur wenig Ver-
trauen. ,,In der Cloud” heisst fiir viele
,im Nebel“. Die damit verbundenen
Angste sind oft mit dem empfun-
denen Kontrollverlust iiber die ICT-
Infrastruktur erklarbar. Die effekti-
ven Kontrollméglichkeiten sind aber
meist grosser als angenommen, der

Werbebeitrag

Support professionell und die hohe
Flexibilitdt und Anpassbarkeit besei-
tigen meist die Bedenken.

Heute ldsst sich die ICT-Infrastruk-
tur eines kleineren und mittleren
Unternehmens kaum mehr kosten-
giinstig und gleichzeitig hoch sicher
betreiben. Die Anforderungen an
die hier meist unterdimensionierte
ICT-Abteilung sind schlicht zu gross.

Reto Hani,
Chief Security Advisor, Microsoft Schweiz

Ein erfahrener Cloud-Provider hin-
gegen setzt zur Absicherung seiner
Rechenzentren definierte Prozesse,
geschulte Leute sowie State-of-the-
art-Technologien ein und erzielt so
eine weitaus hohere Sicherheit bei
tieferen Kosten, als dies vielen Un-
ternehmen je moglich wire.

So manches Management hegt den-
noch Befiirchtungen, die Daten seien
nicht sicher genug gespeichert — Be-
richte iiber erfolgreiche Hackeran-
griffe und offengelegte Daten im Hin-
terkopf. Zudem wirken sich rechtliche
Grundlagen auf Unternehmen und
ihre Datendienstleister aus. Um es
kurz zu sagen: Gegen behordlichen
Zugriff sind auch Cloud-Provider
machtlos; sie miissen sich wie ihre
Kunden und auch die Behorden,
an bestehende Gesetze halten. Die
meisten erfolgreichen Hackeran-
griffe nutzen bekannte Schwach-
stellen. Cloudlésungen sind hier im
Vorteil, da sie immer aktuell sind.

Die Risiken lassen sich mit den richtigen Massnahmen bewaltigen.

Wer trotzdem ein mulmiges Gefiihl
hat, kann seine heiklen Daten selbst
verschliisseln und die Schliissel bei
sich unternehmensintern behalten.
So sind die Informationen auch ge-
gen mutwilligen oder versehentlichen
Abfluss durch Externe oder Mitarbei-
tende geschiitzt.

Fazit: Fast eine Vertrauenssache

Die effektive Sicherheit in der Cloud
ist weitaus hoher als in den meisten
Firmennetzwerken. Das sicherste
Indiz fiir eine hohe Cloud-Qualitat
ist die Zertifizierung des Providers
nach dem ISO 27001-Standard — und
seine Bereitschaft zur Transparenz.
Letztlich sollten die Nutzer im Unter-
nehmen oder zu Hause gar nicht mit-
bekommen, wo die Daten gespeichert
werden, sondern aus einer gepflegten,
sicheren Cloud-Infrastruktur mehr
Produktivitat, optimierte Prozesse
und das hochste Mass an Sicherheit
geniessen. |

Die sichere Cloud

- Vertrauen: Auf IS0 27001 Zertifizierung
des Providers achten

- Transparenz einfordern: Leistungsaus-
weis, Speicherort der Daten, Sicherheits-
audits, Datenschutz

Rechtliche Aspekte kldren: Vertragsrecht,
Datenschutz, Informationssicherheit und
Compliance

Risikomanagement und -Assessment vor
dem Gang in die Cloud: Welche Daten
sind geschéftskritisch, wer hat Zugriff
und wo liegen sie? Welche Applikationen
sind geschéftskritisch und kdnnen/mis-
sen intern auch ohne Internetverbindung
betrieben werden?

Internetzugriff: Im Zuge der Cloud-Plane
sollte die Verfiigharkeit des Zugangs
verbessert und gesichert werden.

Ist Cloud Computing sicher unsicher?

loud Computing — das grosse

Schlagwort in der Informatik.
Wer in die Cloud einsteigt, sei im
Trend. Bei ,Software as a Service”
(SaaS) ubernimmt der Anbieter das
Patchmanagement, was insbeson-
dere KMUs von dieser aufwendigen

ISSS-Président Dr. Thomas Dibendorfer spricht an
der Berner Tagung "Cloud Computing".

Sicherheitsaufgabe befreit. Wenn
es um Marketing geht, werden vor
allem die Vorziige dargestellt, selten
aber die kritischen Sicherheitsfra-
gen des Abenteuers ,,Cloud” gestellt.
Die meisten interessierten Firmen
zitieren den Datenschutz als ihre
wichtigste Sicherheitsfrage. Wo sind
die Daten gespeichert? Wer kann
Sie wie abrufen? Bei den betriebs-
wirtschaftlichen Fragen miissen die
Kosten von Datenpannen, Melde-
pflichten und Imageschaden beant-
wortet werden. Die Verschliisselung
der Daten bei ihrem Transport in die
Cloud und bei deren Speicherung
miissen angesprochen werden. Da-
bei ist der Verwaltung der Schliissel
eine grosse Bedeutung beizumes-
sen. Um eine gute Losung mit dem
Provider zu erreichen, sind klare
interne Richtlinien inklusive Klas-
sifizierung der Daten nétig, denn
kritische Daten sind oft nur bedingt
geeignet fiir die Cloud. Unterneh-

men bendtigen aber auch Einblick in
den Sicherheitsstatus ihrer Wolke.
Dazu gehort Change-Management,
Incident-Management wie auch In-
cident-Reporting. Ebenfalls sollte
der Einblick in die spezifischen
Log- und Audit-Daten gewihrleis-
tet sein. Offentliche Clouds sind oft-
mals ,,Blackboxes®, bei denen der
Kunde nicht selbst die Einhaltung
der Compliance-Vorschriften wie
zum Beispiel The Sarbanes-Oxley

Act, HIPAA oder das Datenschutz-
gesetz iberpriifen kann. Klare Ser-
vice Level Agreements bieten hier
Abhilfe. An der Berner Tagung 2011
der Information Security Society
Switzerland (ISSS) wurde vom In-
formatikstrategieorgan Bund er-
klart, dass auch die Schweizer Be-
horden bereits geeignete Dienste in
die Cloud auslagern.

Fazit: Die Cloud ist tendenziell
sicherer als die traditionelle Art

LFull-house” an der Berner Tagung der Information Security Society Switzerland (ISSS) zu Cloud Computing.

Verbandsprasentation

des IT-Betriebs, insbesondere bei
KMUs ohne eigene I'T-Sicherheits-
fachleute. Die zahlreichen Vorteile
des Cloud Computings bieten es an,
selbst einen Versuch zu starten. Es
braucht aber klar festgelegte An-
forderungen an den Provider, die
vom Anwender iiberpriift werden
konnen, sowie vertraglich geregelte
Verantwortungsabgrenzungen. Es
ist von grosser Bedeutung, welchen
Cloud-Partner man wahlt. [ |

Weitere Informationen

Der Verein Information Security Society
Switzerland (ISSS) vernetzt iiber 900 Security
Professionals in der Schweiz. Mit Tagungen,
Security Lunches, Special Interest Groups,
Mitwirkung an Vernehmlassungen sowie
dank Weiterbildungsrabatten sind deren Mit-
glieder bestens informiert zu aktuellen Trends
der Informationssicherheit. Alles Weitere auf

www.isss.ch.
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