150 27001 wird zum Qualitatslabel

Informationssicherhert

strategiscr

Von Andreas Koller und Christian Katz

Studien zeigen: 50 Prozent aller Firmen,
die wichtige Daten bei einer Katastrophe
verloren haben, konnten sich nie davon
erholen. Der wirkungsvolle Schutz von
Informationen ist fur jedes Unternehmen
eine Notwendigkeit. Der Management
Standard ISO 27001 hilft sehr praxis-
orientiert, einen solchen Schutz auf-
zubauen.

ie strategische Bedeutung von
Information im Wertschop-  Nehr als
fungsprozess, die globale Ver-
netzung von Unternehmen, aber nur IT
auch schnell wachsende Bedrohun-  UNd elekt-
gen verlangen nach W|rkur.19$vcl)llen ronische
Managementsystemen, die einen
lebbaren und bezahlbaren Informa- Daten

tionsschutz ermdglichen.

Weltweiter Standard
Mitte Oktober 2005 wurde der Stan-
dard 1SO 27001 fur Information-Se-
curity-Management-Systeme (ISMS)
verabschiedet. ISO 27001 Ubernimmt
im Wesentlichen den erfolgreichen
British Standard BS 7799 und ersetzt
diesen. Weltweit wurden bereits
mehr als 2000 ISMS nach BS 7799
aufgebaut und zertifiziert. Marktken-
ner erwarten in der Folge ein rasantes
Wachstum der Zertifizierungen. Das
1SO-27001-Zertifikat wird als Quali-
tatslabel fur risikobewusste Unter-
nehmensfiihrung anerkannt werden.
Grunde fur die rasche Verbrei-
tung von ISO 27001 sind:
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— Der Standard beschrénkt sich
nicht auf technologische Mass-
nahmen, sondern legt den Schwer-
punkt auf eine ganzheitliche Infor-
mationssicherheit.

— Sicherheit wird als Prozess ver-
standen. Dies ist eine wirkungs-
volle Unterstiitzung des Manage-
ments, da Prozesse gezielt geplant,
betrieben, Uberwacht, gemessen
und optimiert werden kénnen
(Grafik).

— Der Standard ist mit anderen
wichtigen internationalen Stan-
dards (ISO 9001/1SO 14001) har-
monisiert. Benutzerfreundliche,
integrierte Managementsysteme
lassen sich ohne Uberschneidun-
gen realisieren.

Was heisst Informations-
sicherheit managen?

Im allgemeinen Sprachgebrauch wird
IT-Sicherheit oft mit Informationssi-
cherheit gleichgesetzt. Dies ist nicht
zutreffend, denn IT-Sicherheit be-
schrénkt sich lediglich auf die IT-Inf-
rastruktur und elektronische Daten.

Informationssicherheit ist um-
fassend und meint den Schutz aller
relevanter Informationen, Informa-
tionsquellen, Informationstrager und
zugehdriger Infrastruktur. Das Ziel ist
die Gewahrleistung von
— Vertraulichkeit: Beschréankung

des Informationszugangs auf be-
rechtigte Nutzer,

— Integritat: Sicherung der Richtig-
keit und Vollstéandigkeit der Infor-
mation,

— Verfugbarkeit: Sicherung des be-
darfsorientierten Zugangs zu In-
formationen.

Es geht dabei nicht nur um Hard-,

Software und elektronische Daten,

sondern auch um Papierdokumente,

Gebaude, Kommunikationsmittel

und vertrauliche Informationen in

den Koépfen von Mitarbeitern und

Lieferanten.

Das ISMS basiert auf der Analy-
se der Geschéftsrisiken und umfasst
alle Massnahmen, die zur Gewahr-
leistung der Informationssicherheit
notwendig sind. Das heisst: Informa-
tionssicherheit ist kein IT-Thema,
sondern gehdrt zur professionellen
Corporate Governance und ist eine
Aufgabe in der Kompetenz und
Verantwortung der Unternehmens-
leitung.

ISO 27001 in der Praxis

Zentrales Merkmal von ISO 27001 ist,
dass Informationssicherheit als ge-
planter, gelebter, Giberwachter und
sich kontinuierlich verbessernder
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Die Erfolgsfaktoren

- Commitment der Unternehmensfuhrung:
Informationssicherheit ist Chefsache!

- Aktives Mitwirken von Management und
Mitarbeitern.

- Sicherheitspolitik, Ziele und Massnahmen
sind auf die Kernziele des Unternehmens
ausgerichtet.

- Praxisbezogene, systematische Risiko-
analyse, die sich am Geschéft orientiert,
nicht an komplizierten mathematischen
Modellen.

- Pragmatische Vorgehensweise bei der
Realisierung des ISMS: Vorhandenes
integrieren, optimieren und bei Bedarf er-
ganzen. Weniger ist mehr!

— Ein bewdhrtes Grundgerust fur das zu do-
kumentierende System, das alle von der
Norm ISO 27001 geforderten Elemente
enthalt.

Prozess verstanden wird. Unterneh-
mensziele, externe Einflisse (Geset-
ze, Bedrohungen) und interne Rah-
menbedingungen (Risikofahigkeit,
Geschaftsprozesse usw.) werden be-
rucksichtigt. Die regelmassige Uber-
prufung der Wirksamkeit ist wich-
tiger Bestandteil des Systems. Da-
durch wird es «lernfédhig» und passt
sich wechselnden Bedingungen an.

Der Standard lasst bei der Im-
plementierung grosse Flexibilitat zu.
Es wird festgelegt, was unter be-
stimmten Rahmenbedingungen ge-
tan werden muss, jedoch nicht, wie
es getan werden muss. Dies hat den
Vorteil, dass schlanke, pragmatische
Massnahmen zertifiziert werden
kénnen, fur KMU ein wichtiges Krite-
rium, ein «Wasserkopf» wird ver-
mieden.

Zentrales Element der Realisie-
rung ist die Risikoanalyse. Systema-
tisch werden die wichtigen Informa-
tionswerte des Unternehmens und

die damit verbundenen Risiken iden-

tifiziert und der notwendige Schutz

festgelegt. Die Risikoanalyse ist die

Basis fUr angemessene Massnahmen.

Die Erfahrung zeigt, dass quali-

tative Methoden des Risk Assessment
ohne mathematischen Ballast sehr
schnell zu guten, nachvollziehbaren
Ergebnissen fuhren. Reale «Katastro-
phenszenarien» werden mit dem Ma-
nagement und verantwortlichen Mit-
arbeitern systematisch hinterfragt
und analysiert. Anstelle von abstrak-
ten Begriffen und Gewichtungsme-
thoden wird die betriebstypische Ter-
minologie angewandt. Der Bezug
zum vertrauten Daily Business ist
sehr hoch. Die Vorteile sind:

— Der Gestaltungsprozess wird trans-
parent und verstandlich.

— Das Risikobewusstsein wird an
den eigenen Geschéaftsrisiken ge-
scharft.

— Management und verantwortliche
Mitarbeiter kdnnen sich wirkungs-
voll einbringen und Verantwor-
tung fur getroffene Entscheidun-
gen Ubernehmen.

— Eine hohe ldentifikation des Ma-
nagements mit dem ISMS.

Kosten und Nutzen eines ISMS
Der interne und externe Aufwand fur
den Aufbau und den Betrieb eines
ISMS sind stark abhangig von den
Rahmenbedingungen und dem ge-
wahlten Vorgehen. Die Durchlaufzeit
bis zur Zertifizierung betragt sechs
bis zwdlf Monate.

Ein ISMS bringt dem Unterneh-
men folgenden Nutzen:
— Hohe Risikotransparenz.
— Bewusster Umgang mit Risiken,

Reduktion des Risikopotenzials.

Alle
mussen
Verant-
wortung
Uber-
nehmen

MQ Werkstatt

— Gesteigertes Risikobewusstsein von
Management und Mitarbeitern .

— Koordinierte Sicherheitsmassnah-
men: weniger Uberschneidungen,
weniger Llcken.

— Finanzielle Vorteile, kleinere Feh-
lerkosten, weniger Ertragsausfélle.

— Sicherstellung der Leistungser-
bringung dank Business Continui-
ty Management.

— Erhéhung des Vertrauens von
Kunden, Geschéaftspartnern und
Lieferanten dank gelebter Sicher-
heit.

— Zertifizierung: kommunizierbare
und belegbare Informationssi-
cherheit mit internationaler Aner-
kennung.

Ausblick

Mit ISO 27001 steht erstmals ein be-
wahrter, global anerkannter und zer-
tifizierbarer Standard fur Informa-
tionssicherheit zur Verfigung. Dank
der Skalierbarkeit des Standards lasst
sich 1SO 27001 sowohl in KMUs als
auch in Konzernen effizient anwen-
den. Wirkungsvoll implementiert und
professionell betrieben ist ein ISMS
ein wichtiger Pfeiler des Unterneh-
menserfolges. Und die Entwicklung
geht weiter: Fur ISO 27003 (ISMS Im-
plementation Guidance), ISO 27004
(ISMS Metrics and Measurement),
ISO 27005 (ISMS Risk Standard) ist
das Standardisierungsverfahren be-
reits im Gange. [ |

Anzeige
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